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Памятка пользователю средств криптографической защиты информации 
Памятка разработана в соответствии с требованиями Федеральных законов Российской Федерации, 

Постановлений Правительства Российской Федерации, Инструкций и Положений, утвержденных ФСБ России 
(ФАПСИ), регламентирующих деятельность, с шифровальными (криптографическими) средствами, а также 
эксплуатационной документации на сертифицированные средства криптографической защиты информации 
(СКЗИ). СКЗИ предназначены для обеспечения безопасности хранения, обработки и передачи информации по 
каналам связи. СКЗИ обеспечивают шифрование и электронную цифровую подпись. 

Для работы с СКЗИ и криптоключами допускаются только уполномоченные должностные лица, 
назначенные соответствующими распорядительными документами организации - обладателя конфиденциальной 
информации. Для взаимодействия с ООО НПП «Ижинформпроект» по вопросам безопасности организация - 
обладатель конфиденциальной информации назначает ответственного за обеспечение безопасности хранения, 
обработки и передачи информации по каналам связи с использованием СКЗИ (администратор безопасности), 
либо возлагает эти функции на  пользователя СКЗИ. Непосредственно к работе с СКЗИ пользователи 
допускаются только после обучения и ознакомления с регламентирующими документами.  

Размещение, специальное оборудование, охрана и организация режима в помещениях, где установлены 
СКЗИ или хранятся ключевые документы к ним, должны обеспечивать сохранность конфиденциальной 
информации, СКЗИ, ключевых документов. 

Средства вычислительной техники, на которых осуществляется штатное функционирование СКЗИ, 
должны быть оборудованы средствами контроля за их вскрытием (опечатаны, опломбированы). Место 
опечатывания (опломбирования) СКЗИ, аппаратных средств должно быть таким, чтобы его можно было 
визуально контролировать.  

Пользователи СКЗИ обязаны: 
— не разглашать конфиденциальную информацию, к которой они допущены, рубежи ее защиты, в том 

числе сведения о криптоключах; 
— соблюдать требования по обеспечению безопасности конфиденциальной информации с 

использованием СКЗИ; 
— сообщать руководству и в ООО НПП «Ижинформпроект» о ставших им известными попытках 

посторонних лиц получить сведения об используемых СКЗИ или ключевых документах к ним; 
— сдать СКЗИ, эксплуатационную и техническую документацию к ним, ключевые документы в 

соответствии с установленным порядком при увольнении или отстранении от исполнения обязанностей, 
связанных с использованием СКЗИ; 

— немедленно уведомлять руководство и ООО НПП «Ижинформпроект» о фактах утраты или 
недостачи СКЗИ, ключевых документов к ним, ключей от помещений, хранилищ, личных печатей и о других 
фактах, которые могут привести к разглашению защищаемых сведений конфиденциального характера, а также о 
причинах и условиях возможной утечки таких сведений. 

Не допускается: 
— осуществлять несанкционированное копирование ключевых носителей; 
— вставлять ключевой носитель в устройство считывания в режимах, не предусмотренных штатным 

режимом использования ключевого носителя; 
— вносить какие-либо изменения в программное обеспечение СКЗИ; 
— изменять настройки, установленные программой установки СКЗИ или администратором; 
— осуществлять несанкционированное вскрытие системных блоков ПЭВМ, подключать к ПЭВМ 

дополнительные устройства и соединители, не предусмотренные в комплектации. 
Используемые или хранимые СКЗИ, эксплуатационная и техническая документация к ним, ключевые 

документы подлежат поэкземплярному учету по установленным формам. Ключевые документы выдаются 
пользователю под расписку. Пользователь несет персональную ответственность за их сохранность. 

Пользователи СКЗИ хранят инсталлирующие СКЗИ носители, эксплуатационную и техническую 
документацию к СКЗИ, ключевые документы в шкафах (ящиках, хранилищах) индивидуального пользования в 
условиях, исключающих бесконтрольный доступ к ним, а также их непреднамеренное уничтожение. 

Криптоключи, в отношении которых возникло подозрение в компрометации, необходимо немедленно 
вывести из действия. О выводе криптоключей из действия необходимо сообщить руководству и в ООО НПП 
«Ижинформпроект».  



<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /None
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Error
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJDFFile false
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /ColorConversionStrategy /LeaveColorUnchanged
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /SyntheticBoldness 1.00
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveEPSInfo true
  /PreserveHalftoneInfo false
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile ()
  /PDFXOutputCondition ()
  /PDFXRegistryName (http://www.color.org)
  /PDFXTrapped /Unknown

  /Description <<
    /ENU (Use these settings to create PDF documents with higher image resolution for high quality pre-press printing. The PDF documents can be opened with Acrobat and Reader 5.0 and later. These settings require font embedding.)
    /JPN <FEFF3053306e8a2d5b9a306f30019ad889e350cf5ea6753b50cf3092542b308030d730ea30d730ec30b9537052377528306e00200050004400460020658766f830924f5c62103059308b3068304d306b4f7f75283057307e305930023053306e8a2d5b9a30674f5c62103057305f00200050004400460020658766f8306f0020004100630072006f0062006100740020304a30883073002000520065006100640065007200200035002e003000204ee5964d30678868793a3067304d307e305930023053306e8a2d5b9a306b306f30d530a930f330c8306e57cb30818fbc307f304c5fc59808306730593002>
    /FRA <>
    /DEU <>
    /PTB <>
    /DAN <>
    /NLD <>
    /ESP <>
    /SUO <>
    /ITA <>
    /NOR <>
    /SVE <>
  >>
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [612.000 792.000]
>> setpagedevice


