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НППНПП
 

««ИжинформпроектИжинформпроект»»


 

автоматизацияавтоматизация
 

бизнесбизнес--процессовпроцессов


 

услугиуслуги
 

телематическихтелематических
 

службслужб
 

ии
 

передачипередачи
 

данныхданных


 

услугиуслуги
 

попо
 

контролюконтролю
 

движениядвижения
 

транспортныхтранспортных
 

средствсредств
 

сс
 помощьюпомощью

 
системсистем

 
глобальногоглобального

 
позиционированияпозиционирования



 

поставкапоставка, , установкаустановка, , настройканастройка
 

ии
 

сопровождениесопровождение
 

средствсредств
 

ии
 системсистем

 
защитызащиты

 
информацииинформации



 

услугиуслуги
 

специализированногоспециализированного
 

оператораоператора
 

связисвязи
 

попо
 обеспечениюобеспечению

 
представленияпредставления

 
отчетностиотчетности

 
вв

 
контролирующиеконтролирующие

 органыорганы


 

услугиуслуги
 

попо
 

организацииорганизации
 

защищенногозащищенного
 

электронногоэлектронного
 документооборотадокументооборота

 
ии

 
защищенногозащищенного

 
межсетевогомежсетевого

 взаимодействиявзаимодействия


 

услугиуслуги
 

УдостоверяющегоУдостоверяющего
 

центрацентра
 

InfoTrustInfoTrust


 

консультационныеконсультационные
 

услугиуслуги
 

вв
 

областиобласти
 

информационнойинформационной
 безопасностибезопасности



ЛицензииЛицензии

УправлениеУправление
 

ФСБФСБ
 

РоссииРоссии
 попо

 
УдмуртскойУдмуртской

 
РеспубликеРеспублике



 

нана

 
правоправо

 
распространенияраспространения

 
шифровальныхшифровальных

 ((криптографическихкриптографических) ) средствсредств

 
№№

 
01 01 отот

 22.08.200822.08.2008


 

нана

 
правоправо

 
техническоготехнического

 
обслуживанияобслуживания

 шифровальныхшифровальных

 
((криптографическихкриптографических) ) средствсредств

 
№№

 02 02 отот

 
22.08.200822.08.2008



 

нана

 
правоправо

 
предоставленияпредоставления

 
услугуслуг

 
вв

 
областиобласти

 шифрованияшифрования

 
информацииинформации

 
№№

 
03 03 отот

 
22.08.200822.08.2008

РоссвязьохранкультураРоссвязьохранкультура


 

нана

 
правоправо

 
предоставленияпредоставления

 
услугуслуг

 
связисвязи

 
попо

 передачепередаче

 
данныхданных

 
№№

 
59491 59491 отот

 
18.08.200818.08.2008



 

нана

 
правоправо

 
предоставленияпредоставления

 
телематическихтелематических

 
услугуслуг

 связисвязи

 №№

 
59492 59492 отот

 
18.08.200818.08.2008



ИнформационнаяИнформационная
 безопасностьбезопасность



 
невозможностьневозможность

 
нанесениянанесения

 
вредавреда

 свойствамсвойствам
 

объектаобъекта
 

безопасностибезопасности
 ((человекчеловек, , обществообщество, , государствогосударство), ), 

обусловливаемымобусловливаемым
 

информациейинформацией
 

ии
 информационнойинформационной

 
инфраструктуройинфраструктурой



ЗащитаЗащита
 

информацииинформации



 

комплекскомплекс
 

мероприятиймероприятий, , направленныхнаправленных
 

нана
 обеспечениеобеспечение

 
информационнойинформационной

 
безопасностибезопасности. . 

ЭтоЭто
 

поддержаниеподдержание
 

целостностицелостности, , доступностидоступности
 

ии, , 
еслиесли

 
нужнонужно, , конфиденциальностиконфиденциальности

 
информацииинформации

 
ии

 ресурсовресурсов, , используемыхиспользуемых
 

длядля
 

вводаввода, , храненияхранения, , 
обработкиобработки

 
ии

 
передачипередачи

 
данныхданных



ЦелиЦели
 

защитызащиты
 

информацииинформации
ОбеспечениеОбеспечение::


 

своевременногосвоевременного

 
доступадоступа

 
((заза

 
приемлемоеприемлемое

 
времявремя) ) кк

 
необходимойнеобходимой

 информацииинформации; ; 


 

конфиденциальностиконфиденциальности

 
((сохранениясохранения

 
вв

 
тайнетайне) ) определеннойопределенной

 
частичасти

 информацииинформации;;


 

достоверностидостоверности

 
((полнотыполноты, , точноститочности, , адекватностиадекватности, , целостностицелостности) ) 

информацииинформации; ; 


 

защитызащиты

 
отот

 
навязываниянавязывания

 
имим

 
ложнойложной

 
((недостовернойнедостоверной, , искаженнойискаженной) ) 

информацииинформации

 
((тото

 
естьесть

 
отот

 
дезинформациидезинформации););



 

защитызащиты

 
частичасти

 
информацииинформации

 
отот

 
незаконногонезаконного

 
ееее

 
тиражированиятиражирования

 ((защитызащиты

 
авторскихавторских

 
правправ, , правправ

 
собственникасобственника

 
информацииинформации

 
ии

 
тт..пп.);.);



 

разграниченияразграничения

 
ответственностиответственности

 
заза

 
нарушениянарушения

 
законныхзаконных

 
правправ

 ((интересовинтересов) ) другихдругих

 
субъектовсубъектов

 
информационныхинформационных

 
отношенийотношений

 
ии

 установленныхустановленных

 
правилправил

 
обращенияобращения

 
сс

 
информациейинформацией;;



 

возможностивозможности

 
осуществленияосуществления

 
непрерывногонепрерывного

 
контроляконтроля

 
ии

 
управленияуправления

 процессамипроцессами

 
обработкиобработки

 
ии

 
передачипередачи

 
информацииинформации..



БезопасностьБезопасность
 

автоматизированнойавтоматизированной
 системысистемы



 
защищенностьзащищенность

 
всехвсех

 
компонентовкомпонентов

 ((помещенияпомещения, , аппаратныхаппаратных
 

средствсредств, , 
программногопрограммного

 
обеспеченияобеспечения, , данныхданных

 
ии

 персоналаперсонала) ) отот
 

нежелательныхнежелательных
 

длядля
 субъектовсубъектов

 
информационныхинформационных

 
отношенийотношений

 воздействийвоздействий



ЗадачиЗадачи
 

защитызащиты
 

ИТСИТС


 

управлениеуправление

 
доступомдоступом

 
пользователейпользователей

 
кк

 
ресурсамресурсам

 
АСАС

 
сс

 
цельюцелью

 
ееее

 защитызащиты

 
отот

 
неправомерногонеправомерного

 
случайногослучайного

 
илиили

 
умышленногоумышленного

 вмешательствавмешательства

 
вв

 
работуработу

 
системысистемы

 
ии

 
несанкционированногонесанкционированного

 
((сс

 превышениемпревышением

 
предоставленныхпредоставленных

 
полномочийполномочий) ) доступадоступа

 
кк

 
ееее

 информационныминформационным, , программнымпрограммным

 
ии

 
аппаратнымаппаратным

 
ресурсамресурсам

 
сосо

 стороныстороны

 
постороннихпосторонних

 
лицлиц, , аа

 
такжетакже

 
лицлиц

 
изиз

 
числачисла

 
персоналаперсонала

 организацииорганизации

 
ии

 
пользователейпользователей; ; 



 

защитазащита

 
данныхданных, , передаваемыхпередаваемых

 
попо

 
каналамканалам

 
связисвязи; ; 



 

регистрациярегистрация, , сборсбор, , хранениехранение, , обработкаобработка

 
ии

 
выдачавыдача

 
сведенийсведений

 
обообо

 всехвсех

 
событияхсобытиях, , происходящихпроисходящих

 
вв

 
системесистеме

 
ии

 
имеющихимеющих

 
отношениеотношение

 
кк

 ееее

 
безопасностибезопасности;;



 

контрольконтроль

 
работыработы

 
пользователейпользователей

 
системысистемы

 
сосо

 
стороныстороны

 администрацииадминистрации

 
ии

 
оперативноеоперативное

 
оповещениеоповещение

 
администратораадминистратора

 безопасностибезопасности

 
оо

 
попыткахпопытках

 
несанкционированногонесанкционированного

 
доступадоступа

 
кк

 ресурсамресурсам

 
системысистемы;;



 

контрольконтроль

 
ии

 
поддержаниеподдержание

 
целостностицелостности

 
критичныхкритичных

 
ресурсовресурсов

 системысистемы

 
защитызащиты

 
ии

 
средысреды

 
исполненияисполнения

 
прикладныхприкладных

 
программпрограмм; ; 



 

обеспечениеобеспечение

 
замкнутойзамкнутой

 
средысреды

 
проверенногопроверенного

 
программногопрограммного

 обеспеченияобеспечения

 
сс

 
цельюцелью

 
защитызащиты

 
отот

 
бесконтрольногобесконтрольного

 
внедрениявнедрения

 
вв

 системусистему

 
потенциальнопотенциально

 
опасныхопасных

 
программпрограмм

 
((вв

 
которыхкоторых

 
могутмогут

 содержатьсясодержаться

 
вредоносныевредоносные

 
закладкизакладки

 
илиили

 
опасныеопасные

 
ошибкиошибки) ) ии

 средствсредств

 
преодоленияпреодоления

 
системысистемы

 
защитызащиты, , аа

 
такжетакже

 
отот

 
внедрениявнедрения

 
ии

 распространенияраспространения

 
компьютерныхкомпьютерных

 
вирусоввирусов; ; 



 

управлениеуправление

 
средствамисредствами

 
системысистемы

 
защитызащиты..



ИнформацияИнформация
 вв

 
зависимостизависимости

 
отот

 
категориикатегории

 
доступадоступа



 
ФЗФЗ

 
отот

 
27 27 июляиюля

 
2006 2006 годагода

 
№№

 
149149--ФЗФЗ

 
««ОбОб

 информацииинформации, , информационныхинформационных
 технологияхтехнологиях

 
ии

 
оо

 
защитезащите

 
информацииинформации»»::

 ИнформацияИнформация
 

вв
 

зависимостизависимости
 

отот
 

категориикатегории
 доступадоступа

 
кк

 
нейней

 
подразделяетсяподразделяется

 
нана

 общедоступнуюобщедоступную
 

информациюинформацию, , аа
 

такжетакже
 

нана
 информациюинформацию, , доступдоступ

 
кк

 
которойкоторой

 
ограниченограничен

 федеральнымифедеральными
 

законамизаконами
 

((информацияинформация
 ограниченногоограниченного

 
доступадоступа))



ОграничениеОграничение
 доступадоступа

 кк  информацииинформации


 

устанавливаетсяустанавливается
 

федеральнымифедеральными
 

законамизаконами
 

вв
 целяхцелях

 
защитызащиты

 
основоснов

 
конституционногоконституционного

 
строястроя, , 

нравственностинравственности, , здоровьяздоровья, , правправ
 

ии
 

законныхзаконных
 интересовинтересов

 
другихдругих

 
лицлиц, , обеспеченияобеспечения

 
обороныобороны

 страныстраны
 

ии
 

безопасностибезопасности
 

государствагосударства


 

обязательнымобязательным
 

являетсяявляется
 

соблюдениесоблюдение
 конфиденциальностиконфиденциальности

 
информацииинформации, , доступдоступ

 
кк

 которойкоторой
 

ограниченограничен
 

федеральнымифедеральными
 

законамизаконами


 

федеральнымифедеральными
 

законамизаконами
 

устанавливаютсяустанавливаются
 условияусловия

 
отнесенияотнесения

 
информацииинформации

 
кк

 
сведениямсведениям, , 

составляющимсоставляющим
 

коммерческуюкоммерческую
 

тайнутайну, , служебнуюслужебную
 тайнутайну

 
ии

 
инуюиную

 
тайнутайну, , обязательностьобязательность

 
соблюдениясоблюдения

 конфиденциальностиконфиденциальности
 

такойтакой
 

информацииинформации, , аа
 такжетакже

 
ответственностьответственность

 
заза

 
ееее

 
разглашениеразглашение



ИнформацияИнформация
 ограниченногоограниченного

 доступадоступа


 
ИнформацияИнформация,,

 
составляющаясоставляющая

 государственнуюгосударственную
 

тайнутайну
••

 
ОсобойОсобой

 
важностиважности

••
 

СовершенноСовершенно
 

секретносекретно
••

 
СекретноСекретно



 
КонфиденциальнаяКонфиденциальная

 
информацияинформация

••
 

КоммерческаяКоммерческая
 

тайнатайна
 

((№№
 

9898--ФЗФЗ
 

отот
 

29.07.2004)29.07.2004)
••

 
ПрофессиональнаяПрофессиональная

 
тайнатайна

 
((врачебнаяврачебная, , 

банковскаябанковская, , нотариальнаянотариальная, , адвокатскаяадвокатская, , 
налоговаяналоговая

 
тайнатайна, , тайнатайна

 
вероисповеданиявероисповедания, , связисвязи

 ии
 

тт..дд.) .) 
••

 
СлужебнаяСлужебная

 
тайнатайна

 
((ГКГК) ) 

••
 

ПерсональныеПерсональные
 

данныеданные
 

((№№
 

152152--ФЗФЗ
 

отот
 27.07.2006)27.07.2006)



ОтветственностьОтветственность

ОтветственностьОтветственность
 

заза
 

правонарушенияправонарушения
 

вв
 сфересфере

 
информацииинформации, , информационныхинформационных

 технологийтехнологий
 

ии
 

защитызащиты
 

информацииинформации


 

НарушениеНарушение
 

требованийтребований
 

законазакона
 

влечетвлечет
 

заза
 

собойсобой
 дисциплинарнуюдисциплинарную, , гражданскогражданско--правовуюправовую, , 

административнуюадминистративную
 

илиили
 

уголовнуюуголовную
 

ответственностьответственность
 

вв
 соответствиисоответствии

 
сс

 
законодательствомзаконодательством

 
РФРФ



 

ТребованиеТребование
 

оо
 

возмещениивозмещении
 

убытковубытков
 

нене
 

можетможет
 

бытьбыть
 удовлетвореноудовлетворено

 
вв

 
случаеслучае

 
предъявленияпредъявления

 
егоего

 
лицомлицом, , 

нене
 

принимавшимпринимавшим
 

мермер
 

попо
 

соблюдениюсоблюдению
 конфиденциальностиконфиденциальности

 
информацииинформации

 
илиили

 
нарушившимнарушившим

 установленныеустановленные
 

законодательствомзаконодательством
 

РФРФ
 

требованиятребования
 

оо
 защитезащите

 
информацииинформации



ТиповойТиповой
 

подходподход



 

РегламентацияРегламентация
 

процессовпроцессов
 обработкиобработки

 
ии

 
примененияприменения

 
СЗИСЗИ



 

КонтрольКонтроль



 

ЦельЦель
 

/ / основаниеоснование
 

защитызащиты


 

УсловияУсловия
 

отнесенияотнесения
 

информацииинформации
 

кк
 

защищаемымзащищаемым
 сведениямсведениям

 
/ / переченьперечень

 
сведенийсведений



 

РегламентацияРегламентация
 

допускадопуска
 

ии
 

доступадоступа
 

кк
 

сведениямсведениям


 

ОбязательностьОбязательность
 

соблюдениясоблюдения
 

конфиденциальностиконфиденциальности
 ии

 
ответственностьответственность

 
заза

 
разглашениеразглашение

 
/ / компенсациякомпенсация

 ущербаущерба



ОсновныеОсновные
 методыметоды

 защитызащиты
 информацииинформации



 
правоваяправовая

 
защитазащита

 
информацииинформации



 
организационнаяорганизационная

 
защитазащита

 информацииинформации


 
инженерноинженерно--техническаятехническая

 
защитазащита

 информацииинформации


 
программнопрограммно--аппаратнаяаппаратная

 
защитазащита

 информацииинформации



ПравоваяПравовая
 защитазащита

 информацииинформации



 
методыметоды

 
ии

 
основыосновы

 
правовойправовой

 
защитызащиты

 тайнытайны,,


 
правоваяправовая

 
основаоснова

 
допускадопуска

 
ии

 
доступадоступа

 персоналаперсонала
 

кк
 

защищаемымзащищаемым
 

сведениямсведениям,,


 
системасистема

 
правовойправовой

 
ответственностиответственности,,



 
правовыеправовые

 
основыосновы

 
деятельностидеятельности

 подразделенийподразделений
 

защитызащиты
 

информацииинформации,,


 
законодательствозаконодательство

 
РФРФ

 
вв

 
областиобласти

 защитызащиты
 

тайнытайны



ОрганизационнаяОрганизационная
 

защитазащита
 информацииинформации



 

принципыпринципы, , силысилы, , средствасредства
 

ии
 

условияусловия
 организационнойорганизационной

 
защитызащиты

 
информацииинформации,,



 

порядокпорядок
 

засекречиваниязасекречивания
 

ии
 

рассекречиваниярассекречивания,,


 

допускдопуск
 

ии
 

доступдоступ
 

кк
 

конфиденциальнойконфиденциальной
 информацииинформации,,



 

организацияорганизация
 

внутриобъектовоговнутриобъектового
 

ии
 

пропускногопропускного
 режимоврежимов, , охраныохраны,,



 

организацияорганизация
 

аналитическойаналитической
 

работыработы
 

попо
 предупреждениюпредупреждению

 
утечкиутечки

 
конфиденциальнойконфиденциальной

 информацииинформации,,


 

направлениянаправления
 

ии
 

методыметоды
 

работыработы
 

сс
 

персоналомперсоналом



ИнженерноИнженерно--техническаятехническая
 защитазащита

 информацииинформации


 
принципыпринципы

 
добываниядобывания

 
ии

 
обработкиобработки

 информацииинформации
 

техническимитехническими
 

средствамисредствами,,


 
классификацияклассификация

 
ии

 
структураструктура

 
техническихтехнических

 каналовканалов
 

утечкиутечки
 

информацииинформации,,


 
основныеосновные

 
способыспособы

 
ии

 
принципыпринципы

 
работыработы

 средствсредств
 

наблюдениянаблюдения
 

объектовобъектов, , 
подслушиванияподслушивания

 
ии

 
перехватаперехвата

 
сигналовсигналов

 
ии

 соответствующихсоответствующих
 

средствсредств
 

защитызащиты
 информацииинформации, , 



 
организационныеорганизационные

 
ии

 
техническиетехнические

 
мерымеры, , 



 
техническиетехнические

 
средствасредства

 
охраныохраны, , 



 
специальныеспециальные

 
техническиетехнические

 
средствасредства



ПрограммноПрограммно--аппаратнаяаппаратная
 защитазащита

 информацииинформации


 
ЗащитаЗащита

 
данныхданных

 
отот

 
несанкционированногонесанкционированного

 доступадоступа
 

((НСДНСД),),


 
ШифрованиеШифрование,,



 
ЭлектроннаяЭлектронная

 
цифроваяцифровая

 
подписьподпись,,



 
КонтрольКонтроль

 
ии

 
разграничениеразграничение

 
доступадоступа,,



 
ПрограммноПрограммно--аппаратныеаппаратные

 
средствасредства

 защитызащиты


 
ЗащитаЗащита

 
программпрограмм



 
ЗащитаЗащита

 
сетевогосетевого

 
взаимодействиявзаимодействия

 ЛВСЛВС//ГВСГВС


 
ЗащитаЗащита

 
отот

 
разрушающихразрушающих

 
программныхпрограммных

 воздействийвоздействий
 

((РПВРПВ), ), компьютерныхкомпьютерных
 вирусоввирусов



ПравовоеПравовое
 

полеполе


 

ФЗФЗ

 
отот

 
27.07.2006 27.07.2006 №№

 
149149--ФЗФЗ

 
««ОбОб

 
информацииинформации, , информационныхинформационных

 технологияхтехнологиях

 
ии

 
оо

 
защитезащите

 
информацииинформации»»



 

ФЗФЗ

 
отот

 
10.01.2002 10.01.2002 №№

 
11--ФЗФЗ

 
««ОбОб

 
электроннойэлектронной

 
цифровойцифровой

 
подписиподписи»»



 

ФЗФЗ

 
отот

 
29.07.2004 29.07.2004 №№

 
9898--ФЗФЗ

 
««ОО

 
коммерческойкоммерческой

 
тайнетайне»»



 

ФЗФЗ

 
отот

 
27.07.2006 27.07.2006 №№

 
152152--ФЗФЗ

 
««ОО

 
персональныхперсональных

 
данныхданных»»



 

ДоктринаДоктрина

 
информационнойинформационной

 
безопасностибезопасности

 
РФРФ

 
отот

 
09.09.2000 09.09.2000 №№

 
ПРПР--

 18951895


 

ПостановлениеПостановление

 
СоветаСовета

 
МинистровМинистров

 
--

 
ПравительстваПравительства

 
РФРФ

 
отот

 
15.09.1993 15.09.1993 

№№

 
912912--51 51 ««ОбОб

 
утвержденииутверждении

 
ПоложенияПоложения

 
оо

 
государственнойгосударственной

 
системесистеме

 защитызащиты

 
информацииинформации

 
вв

 
РоссийскойРоссийской

 
ФедерацииФедерации

 
отот

 
иностранныхиностранных

 техническихтехнических

 
разведокразведок

 
ии

 
отот

 
ееее

 
утечкиутечки

 
попо

 
техническимтехническим

 
каналамканалам»»



 

ПостановлениеПостановление

 
ПравительстваПравительства

 
РФРФ

 
отот

 
17.11.2007 17.11.2007 №№

 
781 781 ««ОбОб

 утвержденииутверждении

 
ПоложенияПоложения

 
обоб

 
обеспеченииобеспечении

 
безопасностибезопасности

 персональныхперсональных

 
данныхданных

 
припри

 
ихих

 
обработкеобработке

 
вв

 
информационныхинформационных

 системахсистемах

 
персональныхперсональных

 
данныхданных»»



 

ПриказПриказ

 
ФСТЭКФСТЭК

 
РоссииРоссии, , ФСБФСБ

 
РоссииРоссии, , МининформсвязиМининформсвязи

 
РоссииРоссии

 
отот

 13.02.2008 13.02.2008 №№

 
55/86/20 55/86/20 ««ОбОб

 
утвержденииутверждении

 
ПорядкаПорядка

 
проведенияпроведения

 классификацииклассификации

 
информационныхинформационных

 
системсистем

 
персональныхперсональных

 
данныхданных»»



 

УказУказ

 
ПрезидентаПрезидента

 
РФРФ

 
отот

 
06.03.1997 06.03.1997 №№

 
188 188 ««ОбОб

 
утвержденииутверждении

 
перечняперечня

 сведенийсведений

 
конфиденциальногоконфиденциального

 
характерахарактера»»



 

УказУказ

 
ПрезидентаПрезидента

 
РФРФ

 
отот

 
17.03.2008 17.03.2008 №№

 
351 351 ««ОО

 
мерахмерах

 
попо

 
обеспечениюобеспечению

 информационнойинформационной

 
безопасностибезопасности

 
РФРФ

 
припри

 
использованиииспользовании

 информационноинформационно--телекоммуникационныхтелекоммуникационных

 
сетейсетей

 
международногомеждународного

 информационногоинформационного

 
обменаобмена»»



ПравовоеПравовое
 

полеполе
 

((продолжениепродолжение))


 

ФедеральныйФедеральный

 

законзакон

 

отот

 

08.08.2001 08.08.2001 №№

 

128128--ФЗФЗ

 

««ОО

 

лицензированиилицензировании

 

отдельныхотдельных

 

видоввидов

 
деятельностидеятельности»»



 

ПостановлениеПостановление

 

ПравительстваПравительства

 

РФРФ

 

отот

 

29.12.2007 29.12.2007 №№

 

957 957 ««ОбОб

 

утвержденииутверждении

 

положенийположений

 
оо

 

лицензированиилицензировании

 

отдельныхотдельных

 

видоввидов

 

деятельностидеятельности, , связанныхсвязанных

 

сс

 

шифровальнымишифровальными

 
((криптографическимикриптографическими) ) средствамисредствами»»



 

ПостановлениеПостановление

 

ПравительстваПравительства

 

РФРФ

 

отот

 

30.05.2003 30.05.2003 №№

 

313 313 ««ОбОб

 

уполномоченномуполномоченном

 
федеральномфедеральном

 

органеоргане

 

исполнительнойисполнительной

 

властивласти

 

вв

 

областиобласти

 

использованияиспользования

 

электроннойэлектронной

 
цифровойцифровой

 

подписиподписи»»


 

ПостановлениеПостановление

 

ПравительстваПравительства

 

РФРФ

 

отот

 

12.02.2003 12.02.2003 №№

 

95 95 ««ОбОб

 

утвержденииутверждении

 

ПоложенияПоложения

 

оо

 
лицензированиилицензировании

 

деятельностидеятельности

 

попо

 

выявлениювыявлению

 

электронныхэлектронных

 

устройствустройств, , 
предназначенныхпредназначенных

 

длядля

 

негласногонегласного

 

полученияполучения

 

информацииинформации, , вв

 

помещенияхпомещениях

 

ии

 
техническихтехнических

 

средствахсредствах

 

((заза

 

исключениемисключением

 

случаяслучая, , еслиесли

 

указаннаяуказанная

 

деятельностьдеятельность

 
осуществляетсяосуществляется

 

длядля

 

обеспеченияобеспечения

 

собственныхсобственных

 

нужднужд

 

юридическогоюридического

 

лицалица

 

илиили

 
индивидуальногоиндивидуального

 

предпринимателяпредпринимателя))»»


 

ПостановлениеПостановление

 

ПравительстваПравительства

 

РФРФ

 

отот

 

27.05.2002 27.05.2002 №№

 

348 348 ««ОбОб

 

утвержденииутверждении

 

ПоложенияПоложения

 
оо

 

лицензированиилицензировании

 

деятельностидеятельности

 

попо

 

разработкеразработке

 

ии

 

((илиили) ) производствупроизводству

 

средствсредств

 

защитызащиты

 
конфиденциальнойконфиденциальной

 

информацииинформации»»


 

ПостановлениеПостановление

 

ПравительстваПравительства

 

РФРФ

 

отот

 

15.08.2006 15.08.2006 №№

 

504 504 ««ОО

 

лицензированиилицензировании

 
деятельностидеятельности

 

попо

 

техническойтехнической

 

защитезащите

 

конфиденциальнойконфиденциальной

 

информацииинформации»»


 

ПостановлениеПостановление

 

ПравительстваПравительства

 

РФРФ

 

отот

 

15.07.2002 15.07.2002 №№

 

526 526 ««ОбОб

 

утвержденииутверждении

 

ПоложенияПоложения

 
оо

 

лицензированиилицензировании

 

деятельностидеятельности

 

попо

 

разработкеразработке,  ,  производствупроизводству, , реализацииреализации

 

ии

 
приобретениюприобретению

 

вв

 

целяхцелях

 

продажипродажи

 

специальныхспециальных

 

техническихтехнических

 

средствсредств,  ,  
предназначенныхпредназначенных

 

длядля

 

негласногонегласного

 

полученияполучения

 

информацииинформации, , индивидуальнымииндивидуальными

 
предпринимателямипредпринимателями

 

ии

 

юридическимиюридическими

 

лицамилицами, , осуществляющимиосуществляющими

 
предпринимательскуюпредпринимательскую

 

деятельностьдеятельность»»



ПравовоеПравовое
 

полеполе
 

((продолжениепродолжение))


 

РешениеРешение

 
ГостехкомиссииГостехкомиссии

 
ии

 
ФАПСИФАПСИ

 
отот

 
27.04.1994 27.04.1994 №№

 
10 10 ««ОбОб

 
утвержденииутверждении

 ПоложенияПоложения

 
оо

 
государственномгосударственном

 
лицензированиилицензировании

 
деятельностидеятельности

 
вв

 
областиобласти

 защитызащиты

 
информацииинформации»»



 

ПостановлениеПостановление

 
ПравительстваПравительства

 
РФРФ

 
отот

 
15.04.1995 15.04.1995 №№

 
333 333 ««ОО

 лицензированиилицензировании

 
деятельностидеятельности

 
предприятийпредприятий, , учрежденийучреждений

 
ии

 
организацийорганизаций

 
попо

 проведениюпроведению

 
работработ, , связанныхсвязанных

 
сс

 
использованиемиспользованием

 
сведенийсведений, , составляющихсоставляющих

 государственнуюгосударственную

 
тайнутайну, , созданиемсозданием

 
средствсредств

 
защитызащиты

 
информацииинформации, , аа

 
такжетакже

 
сс

 осуществлениемосуществлением

 
мероприятиймероприятий

 
ии

 
((илиили) ) оказаниемоказанием

 
услугуслуг

 
попо

 
защитезащите

 государственнойгосударственной

 
тайнытайны»»



 

ПриказПриказ

 
ФСБФСБ

 
РФРФ

 
отот

 
23.08.1995 23.08.1995 №№

 
28 28 ««ОбОб

 
утвержденииутверждении

 
ИнструкцииИнструкции

 
оо

 порядкепорядке

 
проведенияпроведения

 
специальныхспециальных

 
экспертизэкспертиз

 
попо

 
допускудопуску

 
предприятийпредприятий, , 

учрежденийучреждений

 
ии

 
организацийорганизаций

 
кк

 
проведениюпроведению

 
работработ, , связанныхсвязанных

 
сс

 использованиемиспользованием

 
сведенийсведений, , составляющихсоставляющих

 
государственнуюгосударственную

 
тайнутайну»»



 

ПриказПриказ

 
ФСБФСБ

 
РоссииРоссии

 
отот

 
09.02.2005 09.02.2005 №№

 
66 66 ««ОбОб

 
утвержденииутверждении

 
ПоложенияПоложения

 
оо

 разработкеразработке, , производствепроизводстве, , реализацииреализации

 
ии

 
эксплуатацииэксплуатации

 
шифровальныхшифровальных

 ((криптографическихкриптографических) ) средствсредств

 
защитызащиты

 
информацииинформации

 
((ПоложениеПоложение

 
ПКЗПКЗ--2005)2005)



 

ПриказПриказ

 
ФАПСИФАПСИ

 
отот

 
13.06.2001 13.06.2001 №№

 
152 152 ««ОбОб

 
утвержденииутверждении

 
ИнструкцииИнструкции

 
обоб

 организацииорганизации

 
ии

 
обеспеченииобеспечении

 
безопасностибезопасности

 
храненияхранения, , обработкиобработки

 
ии

 
передачипередачи

 попо

 
каналамканалам

 
связисвязи

 
сс

 
использованиемиспользованием

 
средствсредств

 
криптографическойкриптографической

 
защитызащиты

 информацииинформации

 
сс

 
ограниченнымограниченным

 
доступомдоступом, , нене

 
содержащейсодержащей

 
сведенийсведений, , 

составляющихсоставляющих

 
государственнуюгосударственную

 
тайнутайну»»



ПравовоеПравовое
 

полеполе
 

((продолжениепродолжение))


 

ПостановлениеПостановление
 

ПравительстваПравительства
 

РФРФ
 

отот
 

26.06.1995 26.06.1995 №№
 

608 608 ««ОО
 сертификациисертификации

 
средствсредств

 
защитызащиты

 
информацииинформации»»



 

ПоложениеПоложение
 

оо
 

сертификациисертификации
 

средствсредств
 

защитызащиты
 

информацииинформации
 

попо
 требованиямтребованиям

 
безопасностибезопасности

 
информацииинформации

 
((ГостехкомиссияГостехкомиссия))



 

СистемаСистема
 

сертификациисертификации
 

средствсредств
 

криптографическойкриптографической
 

защитызащиты
 информацииинформации

 
((СКЗИСКЗИ) ) отот

 
15.11.1993  15.11.1993  №№

 
POCC RU.0001.030001POCC RU.0001.030001



 

ПриказПриказ
 

ФСБФСБ
 

РоссииРоссии
 

отот
 

13.11.1999 13.11.1999 №№
 

564 564 ««ОбОб
 

утвержденииутверждении
 положенийположений

 
оо

 
системесистеме

 
сертификациисертификации

 
средствсредств

 
защитызащиты

 информацииинформации
 

попо
 

требованиямтребованиям
 

безопасностибезопасности
 

длядля
 

сведенийсведений, , 
составляющихсоставляющих

 
государственнуюгосударственную

 
тайнутайну, , ии

 
оо

 
ееее

 
знакахзнаках

 соответствиясоответствия»»


 

ПоложениеПоложение
 

попо
 

аттестацииаттестации
 

объектовобъектов
 

информатизацииинформатизации
 

попо
 требованиямтребованиям

 
безопасностибезопасности

 
информацииинформации

 
((ГостехкомиссияГостехкомиссия))



 

ФедеральныйФедеральный
 

законзакон
 

отот
 

27.12.2002 27.12.2002 №№
 

184184--ФЗФЗ
 

««ОО
 

техническомтехническом
 регулированиирегулировании»»



 

КонцепцияКонцепция
 

использованияиспользования
 

информационныхинформационных
 

технологийтехнологий
 

вв
 деятельностидеятельности

 
федеральныхфедеральных

 
органоворганов

 
государственнойгосударственной

 
властивласти

 
додо

 2010 2010 годагода
 

одобренаодобрена
 

РаспоряжениемРаспоряжением
 

ПравительстваПравительства
 

РоссийскойРоссийской
 ФедерацииФедерации

 
отот

 
27.09.2004 27.09.2004 №№

 
12441244--рр



ГосударственноеГосударственное
 регулированиерегулирование



 
ЛицензированиеЛицензирование

 
деятельностидеятельности



 
СертификацияСертификация

 
средствсредств

 
защитызащиты

 информацииинформации


 
АттестацияАттестация

 
объектовобъектов

 информатизацииинформатизации



ЛицензированиеЛицензирование

ФЗФЗ
 

отот
 

08.08.2001 08.08.2001 №№
 

128128--ФЗФЗ
 

««ОО
 

лицензированиилицензировании
 отдельныхотдельных

 
видоввидов

 
деятельностидеятельности»»



 

лицензиялицензия
 

——
 

специальноеспециальное
 

разрешениеразрешение
 

нана
 осуществлениеосуществление

 
конкретногоконкретного

 
видавида

 
деятельностидеятельности

 припри
 

обязательномобязательном
 

соблюдениисоблюдении
 

лицензионныхлицензионных
 требованийтребований

 
ии

 
условийусловий;;



 

лицензионныелицензионные
 

требованиятребования
 

ии
 

условияусловия
 

——
 совокупностьсовокупность

 
установленныхустановленных

 
требованийтребований

 
ии

 условийусловий, , выполнениевыполнение
 

которыхкоторых
 

лицензиатомлицензиатом
 обязательнообязательно

 
припри

 
осуществленииосуществлении

 
лицензируемоголицензируемого

 видавида
 

деятельностидеятельности



ЛицензированиеЛицензирование
 

деятельностидеятельности


 

деятельностьдеятельность

 

попо

 

распространениюраспространению

 

шифровальныхшифровальных

 

((криптографическихкриптографических) ) 
средствсредств;;



 

деятельностьдеятельность

 

попо

 

техническомутехническому

 

обслуживаниюобслуживанию

 

шифровальныхшифровальных

 
((криптографическихкриптографических) ) средствсредств;;



 

предоставлениепредоставление

 

услугуслуг

 

вв

 

областиобласти

 

шифрованияшифрования

 

информацииинформации;;


 

разработкаразработка, , производствопроизводство

 

шифровальныхшифровальных

 

((криптографическихкриптографических) ) средствсредств, , 
защищенныхзащищенных

 

сс

 

использованиемиспользованием

 

шифровальныхшифровальных

 

((криптографическихкриптографических) ) 
средствсредств

 

информационныхинформационных

 

системсистем, , телекоммуникационныхтелекоммуникационных

 

системсистем;;


 

деятельностьдеятельность

 

попо

 

выдачевыдаче

 

сертификатовсертификатов

 

ключейключей

 

электронныхэлектронных

 

цифровыхцифровых

 
подписейподписей, , регистрациирегистрации

 

владельцеввладельцев

 

электронныхэлектронных

 

цифровыхцифровых

 

подписейподписей, , 
оказаниюоказанию

 

услугуслуг, , связанныхсвязанных

 

сс

 

использованиемиспользованием

 

электронныхэлектронных

 

цифровыхцифровых

 
подписейподписей, , ии

 

подтверждениюподтверждению

 

подлинностиподлинности

 

электронныхэлектронных

 

цифровыхцифровых

 
подписейподписей;;



 

деятельностьдеятельность

 

попо

 

выявлениювыявлению

 

электронныхэлектронных

 

устройствустройств, , предназначенныхпредназначенных

 

длядля

 
негласногонегласного

 

полученияполучения

 

информацииинформации, , вв

 

помещенияхпомещениях

 

ии

 

техническихтехнических

 
средствахсредствах

 

((заза

 

исключениемисключением

 

случаяслучая, , еслиесли

 

указаннаяуказанная

 

деятельностьдеятельность

 
осуществляетсяосуществляется

 

длядля

 

обеспеченияобеспечения

 

собственныхсобственных

 

нужднужд

 

юридическогоюридического

 

лицалица

 
илиили

 

индивидуальногоиндивидуального

 

предпринимателяпредпринимателя););


 

деятельностьдеятельность

 

попо

 

разработкеразработке

 

ии

 

((илиили) ) производствупроизводству

 

средствсредств

 

защитызащиты

 
конфиденциальнойконфиденциальной

 

информацииинформации;;


 

деятельностьдеятельность

 

попо

 

техническойтехнической

 

защитезащите

 

конфиденциальнойконфиденциальной

 

информацииинформации;;


 

разработкаразработка, , производствопроизводство, , реализацияреализация

 

ии

 

приобретениеприобретение

 

вв

 

целяхцелях

 

продажипродажи

 
специальныхспециальных

 

техническихтехнических

 

средствсредств, , предназначенныхпредназначенных

 

длядля

 

негласногонегласного

 
полученияполучения

 

информацииинформации, , индивидуальнымииндивидуальными

 

предпринимателямипредпринимателями

 

ии

 
юридическимиюридическими

 

лицамилицами, , осуществляющимиосуществляющими

 

предпринимательскуюпредпринимательскую

 
деятельностьдеятельность..



СертификацияСертификация
 

СЗИСЗИ


 

сертификатсертификат
 

соответствиясоответствия
 

——
 

документдокумент, , 
удостоверяющийудостоверяющий

 
соответствиесоответствие

 
объектаобъекта

 требованиямтребованиям
 

техническихтехнических
 

регламентоврегламентов, , 
положениямположениям

 
стандартовстандартов

 
илиили

 
условиямусловиям

 договоровдоговоров;;


 

системасистема
 

сертификациисертификации
 

——
 

совокупностьсовокупность
 

правилправил
 выполнениявыполнения

 
работработ

 
попо

 
сертификациисертификации, , ееее

 участниковучастников
 

ии
 

правилправил
 

функционированияфункционирования
 системысистемы

 
сертификациисертификации

 
вв

 
целомцелом;;



 

техническоетехническое
 

регулированиерегулирование
 

——
 

правовоеправовое
 регулированиерегулирование

 
отношенийотношений

 
вв

 
областиобласти

 установленияустановления, , примененияприменения
 

ии
 

исполненияисполнения
 обязательныхобязательных

 
требованийтребований

 
кк

 
продукциипродукции, , 

процессампроцессам
 

производствапроизводства, , эксплуатацииэксплуатации, , 
храненияхранения, , перевозкиперевозки, , реализацииреализации

 
ии

 утилизацииутилизации……



СертификацияСертификация
 СЗИСЗИ



 

ПоложениеПоложение
 

оо
 

сертификациисертификации
 

средствсредств
 

защитызащиты
 информацииинформации, , утвержденноеутвержденное

 
ПостановлениемПостановлением

 ПравительстваПравительства
 

РФРФ
 

отот
 

26.06.1995 26.06.1995 №№
 

608608


 

ТехническиеТехнические, , криптографическиекриптографические, , программныепрограммные
 ии

 
другиедругие

 
средствасредства, , предназначенныепредназначенные

 
длядля

 защитызащиты
 

сведенийсведений, , составляющихсоставляющих
 государственнуюгосударственную

 
тайнутайну, , средствасредства, , вв

 
которыхкоторых

 
ониони

 реализованыреализованы, , аа
 

такжетакже
 

средствасредства
 

контроляконтроля
 эффективностиэффективности

 
защитызащиты

 
информацииинформации

 
являютсяявляются

 средствамисредствами
 

защитызащиты
 

информацииинформации
 

ии
 

подлежатподлежат
 обязательнойобязательной

 
сертификациисертификации, , котораякоторая

 проводитсяпроводится
 

вв
 

рамкахрамках
 

системсистем
 

сертификациисертификации
 средствсредств

 
защитызащиты

 
информацииинформации



АттестацияАттестация
 

объектовобъектов
 

информатизацииинформатизации



 

СистемаСистема
 

аттестацииаттестации
 

ОИОИ
 

попо
 

требованиямтребованиям
 безопасностибезопасности

 
информацииинформации

 
--

 
составнаясоставная

 
частьчасть

 единойединой
 

системысистемы
 

сертификациисертификации
 

СЗИСЗИ
 

ии
 

аттестацииаттестации
 ОИОИ

 
попо

 
требованиямтребованиям

 
безопасностибезопасности

 
информацииинформации



 

КомплексКомплекс
 

организационноорганизационно--техническихтехнических
 мероприятиймероприятий, , вв

 
результатерезультате

 
которыхкоторых

 
««АттестатомАттестатом

 соответствиясоответствия»»
 

подтверждаетсяподтверждается, , чточто
 

объектобъект
 соответствуетсоответствует

 
требованиямтребованиям

 
стандартовстандартов

 
илиили

 
иныхиных

 нормативнонормативно--техническихтехнических
 

документовдокументов
 

попо
 безопасностибезопасности

 
информацииинформации, , утвержденныхутвержденных

 ГостехкомиссиейГостехкомиссией
 

((ФСТЭКФСТЭК) ) РоссииРоссии



АттестацияАттестация
 

объектовобъектов
 

информатизацииинформатизации


 

АттестацияАттестация
 

предшествуетпредшествует
 

началуначалу
 

обработкиобработки
 

подлежащейподлежащей
 защитезащите

 
информацииинформации

 
--

 
официальноеофициальное

 
подтверждениеподтверждение

 эффективностиэффективности
 

комплексакомплекса
 

используемыхиспользуемых
 

мемеpp
 

ии
 

средствсредств
 защитызащиты

 
информацииинформации



 

СоответствиеСоответствие
 

требованиямтребованиям
 

попо
 

защитезащите
 

информацииинформации
••

 
отот

 
несанкционированногонесанкционированного

 
доступадоступа, , вв

 
томтом

 
числечисле

 
отот

 компьютерныхкомпьютерных

 
вирусоввирусов, , 

••

 
отот

 
утечкиутечки

 
заза

 
счетсчет

 
побочныхпобочных

 
электромагнитныхэлектромагнитных

 
излученийизлучений

 
ии

 наводокнаводок

 
припри

 
специальныхспециальных

 
воздействияхвоздействиях

 
нана

 
объектобъект

 ((высокочастотноевысокочастотное

 
навязываниенавязывание

 
ии

 
облучениеоблучение, , 

электромагнитноеэлектромагнитное

 
ии

 
радиационноерадиационное

 
воздействиевоздействие), ), 

••

 
отот

 
утечкиутечки

 
илиили

 
воздействиявоздействия

 
нана

 
неенее

 
заза

 
счетсчет

 
специальныхспециальных

 устройствустройств, , встроенныхвстроенных

 
вв

 
объектыобъекты

 
информатизацииинформатизации..



 

ПредусматриваетПредусматривает
 

комплекснуюкомплексную
 

проверкупроверку
 

((аттестационныеаттестационные
 испытанияиспытания) ) защищаемогозащищаемого

 
объектаобъекта

 
информатизацииинформатизации

 
вв

 реальныхреальных
 

условияхусловиях
 

эксплуатацииэксплуатации



НормативнаяНормативная
 

базабаза
 

попо
 

оценкеоценке
 защищенностизащищенности



 
законодательныезаконодательные

 
актыакты



 
международныемеждународные

 
ии

 
национальныенациональные

 стандартыстандарты


 
межведомственныемежведомственные

 
ии

 внутриведомственныевнутриведомственные
 

приказыприказы, , 
руководящиеруководящие

 
документыдокументы

 
ии

 
временныевременные

 положенияположения


 
внутриведомственныевнутриведомственные

 
методикиметодики

 
ии

 руководстваруководства



РуководящиеРуководящие
 

документыдокументы
 ГостехкомиссииГостехкомиссии

 
((ФСТЭКФСТЭК) ) РоссииРоссии



 

««ПоложениеПоложение

 

попо

 

аттестацииаттестации

 

объектовобъектов

 

информатизацииинформатизации

 

попо

 

требованиямтребованиям

 
безопасностибезопасности

 

информацииинформации»»

 

((УтвержденоУтверждено

 

ПредседателемПредседателем

 

ГостехкомиссииГостехкомиссии

 

РоссииРоссии

 
25.11.1994 25.11.1994 гг.);.);



 

««АвтоматизированныеАвтоматизированные

 

системысистемы. . ЗащитаЗащита

 

отот

 

несанкционированногонесанкционированного

 

доступадоступа

 

кк

 
информацииинформации. . КлассификацияКлассификация

 

АСАС

 

ии

 

требованиятребования

 

кк

 

защитезащите

 

информацииинформации»»

 
((ГостехкомиссияГостехкомиссия

 

РоссииРоссии, 1992);, 1992);


 

««СредстваСредства

 

вычислительнойвычислительной

 

техникитехники. . ЗащитаЗащита

 

отот

 

НСДНСД

 

кк

 

информацииинформации. . ПоказателиПоказатели

 
защищенностизащищенности

 

отот

 

НСДНСД

 

кк

 

информацииинформации»»

 

((ГостехкомиссияГостехкомиссия

 

РоссииРоссии, 1992 , 1992 гг.); .); 


 

««КонцепцияКонцепция

 

защитызащиты

 

средствсредств

 

вычислительнойвычислительной

 

техникитехники

 

отот

 

НСДНСД

 

кк

 

информацииинформации»»

 
((ГостехкомиссияГостехкомиссия

 

РоссииРоссии, 1992 , 1992 гг.); .); 


 

««ЗащитаЗащита

 

отот

 

НСДНСД

 

кк

 

информацииинформации. . ТерминыТермины

 

ии

 

определенияопределения»»

 

((ГостехкомиссияГостехкомиссия

 
РоссииРоссии, 1992 , 1992 гг.); .); 



 

««ВременноеВременное

 

положениеположение

 

попо

 

организацииорганизации

 

разработкиразработки, , изготовленияизготовления

 

ии

 
эксплуатацииэксплуатации

 

программныхпрограммных

 

ии

 

техническихтехнических

 

средствсредств

 

защитызащиты

 

информацииинформации

 

отот

 

НСДНСД

 
вв

 

АСАС

 

ии

 

СВТСВТ»»

 

((ГостехкомиссияГостехкомиссия

 

РоссииРоссии, 1992 , 1992 гг.);.);


 

««СредстваСредства

 

вычислительнойвычислительной

 

техникитехники. . МежсетевыеМежсетевые

 

экраныэкраны. . ЗащитаЗащита

 

отот

 

НСДНСД

 

кк

 
информацииинформации. . ПоказателиПоказатели

 

защищенностизащищенности

 

отот

 

НСДНСД

 

кк

 

информацииинформации»»

 
((ГостехкомиссияГостехкомиссия

 

РоссииРоссии, 1997 , 1997 гг.);.);


 

««ЗащитаЗащита

 

отот

 

несанкционированногонесанкционированного

 

доступадоступа

 

кк

 

информацииинформации. . ЧастьЧасть

 

1. 1. 
ПрограммноеПрограммное

 

обеспечениеобеспечение

 

средствсредств

 

защитызащиты

 

информацииинформации.  .  КлассификацияКлассификация

 

попо

 
уровнюуровню

 

контроляконтроля

 

отсутствияотсутствия

 

нене

 

декларированныхдекларированных

 

возможностейвозможностей»»

 
((ГостехкомиссияГостехкомиссия

 

РоссииРоссии, 1999 , 1999 гг.);.);


 

««СпециальныеСпециальные

 

требованиятребования

 

ии

 

рекомендациирекомендации

 

попо

 

техническойтехнической

 

защитезащите

 
конфиденциальнойконфиденциальной

 

информацииинформации»»

 

((ГостехкомиссияГостехкомиссия

 

РоссииРоссии, 2002 , 2002 гг.)..).



ОсновныеОсновные
 

защитныезащитные
 

механизмымеханизмы


 

идентификацияидентификация

 
((именованиеименование

 
ии

 
опознаваниеопознавание), ), аутентификацияаутентификация

 ((подтверждениеподтверждение

 
подлинностиподлинности) ) пользователейпользователей

 
системысистемы;;



 

разграничениеразграничение

 
доступадоступа

 
пользователейпользователей

 
кк

 
ресурсамресурсам

 
системысистемы

 
ии

 авторизацияавторизация

 
((присвоениеприсвоение

 
полномочийполномочий) ) пользователямпользователям;;



 

регистрациярегистрация

 
ии

 
оперативноеоперативное

 
оповещениеоповещение

 
оо

 
событияхсобытиях, , 

происходящихпроисходящих

 
вв

 
системесистеме;;



 

криптографическоекриптографическое

 
закрытиезакрытие

 
хранимыххранимых

 
ии

 
передаваемыхпередаваемых

 
попо

 каналамканалам

 
связисвязи

 
данныхданных;;



 

контрольконтроль

 
целостностицелостности

 
ии

 
аутентичностиаутентичности

 
((подлинностиподлинности

 
ии

 авторстваавторства) ) данныхданных;;


 

затираниезатирание

 
остаточнойостаточной

 
информацииинформации

 
нана

 
носителяхносителях;;



 

выявлениевыявление

 
ии

 
нейтрализациянейтрализация

 
действийдействий

 
компьютерныхкомпьютерных

 
вирусоввирусов;;



 

изоляцияизоляция

 
((защитазащита

 
периметрапериметра) ) компьютерныхкомпьютерных

 
сетейсетей

 
((фильтрацияфильтрация

 трафикатрафика, , скрытиескрытие

 
внутреннейвнутренней

 
структурыструктуры

 
ии

 
адресацииадресации, , 

противодействиепротиводействие

 
атакаматакам

 
нана

 
внутренниевнутренние

 
ресурсыресурсы

 
ии

 
тт..дд.);.);



 

выявлениевыявление

 
уязвимостейуязвимостей

 
((слабыхслабых

 
местмест) ) системысистемы;;



 

обнаружениеобнаружение

 
атакатак

 
ии

 
оперативноеоперативное

 
реагированиереагирование..



СредстваСредства
 

защитызащиты
 

информацииинформации


 

СредстваСредства
 

ии
 

системысистемы
 

идентификацииидентификации, , аутентификацииаутентификации, , 
храненияхранения

 
криптографическихкриптографических

 
ключейключей



 

КриптографическаяКриптографическая
 

защитазащита
 

информацииинформации
 

/ / 
ИнфраструктураИнфраструктура

 
открытыхоткрытых

 
ключейключей

 
PKIPKI



 

СредстваСредства
 

защитызащиты
 

отот
 

несанкционированногонесанкционированного
 

доступадоступа
 ((автономныеавтономные))



 

СредстваСредства
 

защитызащиты
 

отот
 

несанкционированногонесанкционированного
 

доступадоступа
 

((вв
 локальныхлокальных

 
сетяхсетях))



 

СредстваСредства
 

обеспеченияобеспечения
 

сетевойсетевой
 

безопасностибезопасности
 

((припри
 взаимодействиивзаимодействии

 
сс//черезчерез

 
ИнтернетИнтернет

 
--

 
межсетевыемежсетевые

 
экраныэкраны, , 

виртуальныевиртуальные
 

частныечастные
 

сетисети
 

ии
 

тт..пп.).)


 

СистемыСистемы
 

анализаанализа
 

защищенностизащищенности


 

СистемыСистемы
 

обнаруженияобнаружения
 

ии
 

предотвращенияпредотвращения
 

атакатак


 

СредстваСредства
 

антивируснойантивирусной
 

защитызащиты



СистемыСистемы
 

/ / технологиитехнологии


 

ЗащищенныйЗащищенный

 
электронныйэлектронный

 
документооборотдокументооборот

••

 

конфиденциальностьконфиденциальность

 

ии

 

юридическаяюридическая

 

значимостьзначимость

 

ЭДЭД
••

 

прикладнойприкладной

 

уровеньуровень
••

 

OnOn--line line ии

 

offoff--lineline


 

ЗащитаЗащита

 
межсетевогомежсетевого

 
взаимодействиявзаимодействия

 
((VPNVPN))

••

 

защитазащита

 

инфраструктурыинфраструктуры
••

 

аутентификацияаутентификация

 

участниковучастников

 

ии

 

защитазащита

 

трафикатрафика
••

 

межсетевоймежсетевой

 

ии

 

прикладнойприкладной

 

уровниуровни
••

 

OnOn--lineline
••

 

ЛВСЛВС--ГВСГВС--ЛВСЛВС
••

 

ЛВСЛВС--ГВСГВС--УПУП


 

++
••

 

СредстваСредства

 

защитызащиты

 

отот

 

несанкционированногонесанкционированного

 

доступадоступа

 
((автономныеавтономные

 

ии

 

ЛВСЛВС))
••

 

СистемыСистемы

 

анализаанализа

 

защищенностизащищенности
••

 

СистемыСистемы

 

обнаруженияобнаружения

 

ии

 

предотвращенияпредотвращения

 

атакатак
••

 

СредстваСредства

 

антивируснойантивирусной

 

защитызащиты



ПерсоналПерсонал
 

/ / обучениеобучение



 

направлениенаправление

 
090000 090000 ——

 
ИнформационнаяИнформационная

 
безопасностьбезопасность



 

разделраздел

 
090100 090100 ——

 
ИнформационнаяИнформационная

 
безопасностьбезопасность

••

 

090101090101

 

КриптографияКриптография
••

 

090102090102

 

КомпьютернаяКомпьютерная

 

безопасностьбезопасность
••

 

090103 090103 ОрганизацияОрганизация

 

ии

 

технологиятехнология

 

защитызащиты

 

информацииинформации

 

((УдГУУдГУ) ) 
••

 

090104 090104 КомплекснаяКомплексная

 

защитазащита

 

объектовобъектов

 

информатизацииинформатизации
••

 

090105090105

 

КомплексноеКомплексное

 

обеспечениеобеспечение

 

информационнойинформационной

 

безопасностибезопасности

 автоматизированныхавтоматизированных

 

системсистем

 

((ИжГТУИжГТУ))
••

 

090106 090106 ИнформационнаяИнформационная

 

безопасностьбезопасность

 

телекоммуникационныхтелекоммуникационных

 системсистем
••

 

090107 090107 ПротиводействиеПротиводействие

 

техническимтехническим

 

разведкамразведкам



ОсновыОсновы
 

защитызащиты
 

ПДнПДн


 

ФЗФЗ
 

отот
 

27.07.2006 27.07.2006 №№
 

152152--ФЗФЗ
 

««ОО
 

персональныхперсональных
 данныхданных»»

••
 

ЦельЦель
 

--
 

обеспечениеобеспечение
 

защитызащиты
 

правправ
 

ии
 

свободсвобод
 

человекачеловека
 

ии
 гражданинагражданина

 
припри

 
обработкеобработке

 
егоего

 
персональныхперсональных

 
данныхданных, , вв

 томтом
 

числечисле
 

защитызащиты
 

правправ
 

нана
 

неприкосновенностьнеприкосновенность
 

частнойчастной
 жизнижизни, , личнойличной

 
ии

 
семейнойсемейной

 
тайнытайны

••
 

ПДнПДн
 

--
 

любаялюбая
 

информацияинформация, , относящаясяотносящаяся
 

кк
 

определенномуопределенному
 илиили

 
определяемомуопределяемому

 
нана

 
основанииосновании

 
такойтакой

 
информацииинформации

 физическомуфизическому
 

лицулицу
 

((субъектусубъекту
 

персональныхперсональных
 

данныхданных), ), вв
 томтом

 
числечисле

 
егоего

 
ФИОФИО, , годгод, , месяцмесяц, , датадата

 
ии

 
местоместо

 
рождениярождения, , 

адресадрес, , семейноесемейное, , социальноесоциальное, , имущественноеимущественное
 положениеположение, , образованиеобразование, , профессияпрофессия, , доходыдоходы, , другаядругая

 информацияинформация
••

 
ОператорОператор

 
ПДнПДн, , обработкаобработка

 
ПДнПДн, , конфиденциальностьконфиденциальность

 ПДнПДн, , информационнаяинформационная
 

системасистема
 

ПДнПДн
 

((ИСПДнИСПДн) ) 



УсловияУсловия
 

обработкиобработки
 

ПДнПДн
ОбработкаОбработка

 
персональныхперсональных

 
данныхданных

 
можетможет

 
осуществлятьсяосуществляться

 операторомоператором
 

сс
 

согласиясогласия
 

субъектовсубъектов
 

персональныхперсональных
 

данныхданных, , заза
 исключениемисключением

 
специальныхспециальных

 
случаевслучаев::



 

нана

 

основанииосновании

 

ФЗФЗ, , устанавливающегоустанавливающего

 

ееее

 

цельцель, , условияусловия

 

полученияполучения

 

ПДнПДн

 

ии

 

кругкруг

 
субъектовсубъектов, , ПДнПДн

 

которыхкоторых

 

подлежатподлежат

 

обработкеобработке, , аа

 

такжетакже

 

определяющегоопределяющего

 
полномочияполномочия

 

оператораоператора;;


 

вв

 

целяхцелях

 

исполненияисполнения

 

договорадоговора, , однойодной

 

изиз

 

сторонсторон

 

которогокоторого

 

являетсяявляется

 

субъектсубъект

 
ПДнПДн;;



 

длядля

 

статистическихстатистических

 

илиили

 

иныхиных

 

научныхнаучных

 

целейцелей

 

припри

 

условииусловии

 

обязательногообязательного

 
обезличиванияобезличивания

 

ПДнПДн;;


 

необходиманеобходима

 

длядля

 

защитызащиты

 

жизнижизни, , здоровьяздоровья

 

илиили

 

иныхиных

 

жизненножизненно

 

важныхважных

 
интересовинтересов

 

субъектасубъекта

 

ПДнПДн, , еслиесли

 

получениеполучение

 

согласиясогласия

 

субъектасубъекта

 

ПДнПДн

 

невозможноневозможно;;


 

необходиманеобходима

 

длядля

 

доставкидоставки

 

почтовыхпочтовых

 

отправленийотправлений

 

организациямиорганизациями

 

почтовойпочтовой

 
связисвязи, , длядля

 

осуществленияосуществления

 

операторамиоператорами

 

электросвязиэлектросвязи

 

расчетоврасчетов

 

сс

 
пользователямипользователями

 

услугуслуг

 

связисвязи

 

заза

 

оказанныеоказанные

 

услугиуслуги

 

связисвязи, , аа

 

такжетакже

 

длядля

 
рассмотрениярассмотрения

 

претензийпретензий

 

пользователейпользователей

 

услугамиуслугами

 

связисвязи;;


 

вв

 

целяхцелях

 

профессиональнойпрофессиональной

 

деятельностидеятельности

 

журналистажурналиста

 

либолибо

 

вв

 

целяхцелях

 

научнойнаучной, , 
литературнойлитературной

 

илиили

 

инойиной

 

творческойтворческой

 

деятельностидеятельности

 

припри

 

условииусловии, , чточто

 

припри

 

этомэтом

 

нене

 
нарушаютсянарушаются

 

праваправа

 

ии

 

свободысвободы

 

субъектасубъекта

 

ПДнПДн;;


 

подлежащихподлежащих

 

опубликованиюопубликованию

 

вв

 

соответствиисоответствии

 

сс

 

ФЗФЗ, , вв

 

томтом

 

числечисле

 

ПДнПДн

 

лицлиц, , 
замещающихзамещающих

 

государственныегосударственные

 

должностидолжности, , должностидолжности

 

государственнойгосударственной

 
гражданскойгражданской

 

службыслужбы, , ПДнПДн

 

кандидатовкандидатов

 

нана

 

выборныевыборные

 

государственныегосударственные

 

илиили

 
муниципальныемуниципальные

 

должностидолжности..



ПринципыПринципы
 обработкиобработки

 ПДнПДн



 

законностьзаконность
 

целейцелей
 

ии
 

способовспособов
 

обработкиобработки
 

ПДнПДн
 

ии
 добросовестностидобросовестности;;



 

соответствиесоответствие
 

целейцелей
 

обработкиобработки
 

ПДнПДн
 

целямцелям, , 
заранеезаранее

 
определеннымопределенным

 
ии

 
заявленнымзаявленным

 
припри

 
сборесборе

 ПДнПДн, , аа
 

такжетакже
 

полномочиямполномочиям
 

оператораоператора;;


 

соответствиесоответствие
 

объемаобъема
 

ии
 

характерахарактера
 

обрабатываемыхобрабатываемых
 ПДнПДн, , способовспособов

 
обработкиобработки

 
ПДнПДн

 
целямцелям

 
обработкиобработки

 ПДнПДн;;


 

достоверностьдостоверность
 

ПДнПДн, , ихих
 

достаточностидостаточности
 

длядля
 

целейцелей
 обработкиобработки, , недопустимостинедопустимости

 
обработкиобработки

 
ПДнПДн, , 

избыточныхизбыточных
 

попо
 

отношениюотношению
 

кк
 

целямцелям, , заявленнымзаявленным
 припри

 
сборесборе

 
ПДнПДн;;



 

недопустимостьнедопустимость
 

объединенияобъединения
 

созданныхсозданных
 

длядля
 несовместимыхнесовместимых

 
междумежду

 
собойсобой

 
целейцелей

 
базбаз

 
данныхданных

 информационныхинформационных
 

системсистем
 

ПДнПДн



КонфиденциальностьКонфиденциальность  ПДнПДн



 
ОператорамиОператорами

 
ии

 
третьимитретьими

 
лицамилицами, , 

получающимиполучающими
 

доступдоступ
 

кк
 

ПДнПДн, , должнадолжна
 обеспечиватьсяобеспечиваться

 конфиденциальностьконфиденциальность
 

такихтаких
 

данныхданных


 
ОбеспечениеОбеспечение

 
конфиденциальностиконфиденциальности

 ПДнПДн
 

нене
 

требуетсятребуется::
••

 
вв

 
случаеслучае

 
обезличиванияобезличивания

 
ПДнПДн;;

••
 

вв
 

отношенииотношении
 

общедоступныхобщедоступных
 

ПДнПДн



МерыМеры
 

попо
 

обеспечениюобеспечению
 

безопасностибезопасности
 ПДнПДн

 
припри

 
ихих

 
обработкеобработке

ОператорОператор
 

припри
 

обработкеобработке
 

ПДнПДн
 

обязанобязан
 приниматьпринимать

 
необходимыенеобходимые

 организационныеорганизационные
 

ии
 

техническиетехнические
 

мерымеры, , 
вв

 
томтом

 
числечисле

 
использоватьиспользовать

 шифровальныешифровальные
 

((криптографическиекриптографические) ) 
средствасредства, , длядля

 
защитызащиты

 
ПДнПДн

 
отот

 неправомерногонеправомерного
 

илиили
 

случайногослучайного
 доступадоступа

 
кк

 
нимним, , уничтоженияуничтожения, , 

измененияизменения, , блокированияблокирования, , 
копированиякопирования, , распространенияраспространения

 
ПДнПДн, , аа

 такжетакже
 

отот
 

иныхиных
 

неправомерныхнеправомерных
 действийдействий



ОтветственностьОтветственность



 
КОАПКОАП

 
РФРФ

 
отот

 
30.12.2001 30.12.2001 №№

 
195195--ФЗФЗ

••
 

СтСт. 13.11. . 13.11. НарушениеНарушение
 

установленногоустановленного
 закономзаконом

 
порядкапорядка

 
сборасбора, , храненияхранения, , 

использованияиспользования
 

илиили
 

распространенияраспространения
 информацииинформации

 
оо

 
гражданахгражданах

 ((персональныхперсональных
 

данныхданных))



 
УКУК

 
РФРФ

 
отот

 
13.06.1996 13.06.1996 №№

 
6363--ФЗФЗ

••
 

СтСт. 137. . 137. нарушениенарушение
 неприкосновенностинеприкосновенности

 
частнойчастной

 
жизнижизни



ГосударственноеГосударственное
 

регулированиерегулирование


 

УполномоченныйУполномоченный
 

органорган
 

––
 

РоскомнадзорРоскомнадзор
 ((ФедеральнаяФедеральная

 
службаслужба

 
попо

 
надзорунадзору

 
вв

 
сфересфере

 
связисвязи, , 

информационныхинформационных
 

технологийтехнологий
 

ии
 

массовыхмассовых
 коммуникацийкоммуникаций))



 

ПриказомПриказом
 

РоссвязькомнадзораРоссвязькомнадзора
 

отот
 

17.07.2008 17.07.2008 №№
 

8 8 
утвержденыутверждены::
••

 
формаформа

 
УведомленияУведомления

 
обоб

 
обработкеобработке

 
((оо

 
намерениинамерении

 осуществлятьосуществлять
 

обработкуобработку) ) ПДнПДн;;
••

 
РекомендацииРекомендации

 
попо

 
заполнениюзаполнению

 
уведомленияуведомления

 
обоб

 обработкеобработке
 

((оо
 

намерениинамерении
 

осуществлятьосуществлять
 

обработкуобработку) ) ПДнПДн


 

МетодыМетоды
 

ии
 

способыспособы
 

защитызащиты
 

информацииинформации
 

вв
 информационныхинформационных

 
системахсистемах

 
устанавливаютсяустанавливаются

 
ии

 контролируютсяконтролируются
 

ФСТЭКФСТЭК
 

РоссииРоссии
 

ии
 

ФСБФСБ
 

РоссииРоссии
 

вв
 пределахпределах

 
ихих

 
полномочийполномочий



ЗащитаЗащита
 правправ

 субъектовсубъектов
 ПДнПДн



 
РеестрРеестр

 
операторовоператоров, , 

осуществляющихосуществляющих
 

обработкуобработку
 персональныхперсональных

 
данныхданных

 httphttp://://pd.rsoc.rupd.rsoc.ru//
 

((РоскомнадзорРоскомнадзор))


 
УправлениеУправление

 
РоссвязькомнадзораРоссвязькомнадзора

 
попо

 УдмуртскойУдмуртской
 

РеспубликеРеспублике
••

 
сайтсайт

 
--

 
httphttp://18.rsoc.ru/://18.rsoc.ru/

••
 

формыформы//образцыобразцы
 

заполнениязаполнения
 уведомленийуведомлений

 httphttp://18.rsoc.ru/://18.rsoc.ru/directionsdirections/96//96/



ОбеспечениеОбеспечение
 

безопасностибезопасности
 

ПДнПДн


 

ПостановлениеПостановление

 

ПравительстваПравительства

 

РФРФ

 

отот

 

17.11.2007 17.11.2007 №№

 

781 781 ««ОбОб

 

утвержденииутверждении

 
положенияположения

 

обоб

 

обеспеченииобеспечении

 

безопасностибезопасности

 

ПДнПДн

 

припри

 

ихих

 

обработкеобработке

 

вв

 

ИСПДнИСПДн»»


 

ПостановлениеПостановление

 

ПравительстваПравительства

 

РФРФ

 

отот

 

15.09.2008 15.09.2008 №№

 

687 687 ««ОбОб

 

утвержденииутверждении

 
ПоложенияПоложения

 

обоб

 

особенностяхособенностях

 

обработкиобработки

 

ПДнПДн, , осуществляемойосуществляемой

 

безбез

 
использованияиспользования

 

средствсредств

 

автоматизацииавтоматизации»»


 

ПриказПриказ

 

ФСТЭКФСТЭК

 

РоссииРоссии, , ФСБФСБ

 

РоссииРоссии, , МининформсвязиМининформсвязи

 

РоссииРоссии

 

отот

 

13.02.2008 13.02.2008 №№

 
55/86/20 55/86/20 ««ОбОб

 

утвержденииутверждении

 

ПорядкаПорядка

 

проведенияпроведения

 

классификацииклассификации

 

ИСПДнИСПДн»»


 

««ОсновныеОсновные

 

мероприятиямероприятия

 

попо

 

организацииорганизации

 

ии

 

техническомутехническому

 

обеспечениюобеспечению

 
безопасностибезопасности

 

ПДнПДн, , обрабатываемыхобрабатываемых

 

вв

 

ИСПДнИСПДн»», , ФСТЭКФСТЭК

 

РоссииРоссии

 

15.02.200815.02.2008гг..


 

««БазоваяБазовая

 

модельмодель

 

угрозугроз

 

безопасностибезопасности

 

ПДнПДн

 

припри

 

ихих

 

обработкеобработке

 

вв

 

ИСПДнИСПДн»», , ФСТЭКФСТЭК

 
РоссииРоссии

 

15.02.200815.02.2008гг..


 

««РекомендацииРекомендации

 

попо

 

обеспечениюобеспечению

 

безопасностибезопасности

 

ПДнПДн

 

припри

 

ихих

 

обработкеобработке

 

вв

 

ИСПДнИСПДн»», , 
ФСТЭКФСТЭК

 

РоссииРоссии

 

15.02.200815.02.2008гг..


 

««МетодикаМетодика

 

определенияопределения

 

угрозугроз

 

безопасностибезопасности

 

ПДнПДн

 

припри

 

ихих

 

обработкеобработке

 

вв

 

ИСПДнИСПДн»», , 
ФСТЭКФСТЭК

 

РоссииРоссии

 

14.02.200814.02.2008гг..


 

ТиповыеТиповые

 

требованиятребования

 

попо

 

организацииорганизации

 

ии

 

обеспечениюобеспечению

 

функционированияфункционирования

 
шифровальныхшифровальных

 

((криптографическихкриптографических) ) средствсредств, , предназначенныхпредназначенных

 

длядля

 

защитызащиты

 
информацииинформации, , нене

 

содержащейсодержащей

 

сведенийсведений, , составляющихсоставляющих

 

государственнуюгосударственную

 

тайнутайну

 
вв

 

случаеслучае

 

ихих

 

использованияиспользования

 

длядля

 

обеспеченияобеспечения

 

безопасностибезопасности

 

ПДнПДн

 

припри

 

ихих

 
обработкеобработке

 

вв

 

ИСПДнИСПДн

 

((ФСБФСБ

 

РоссииРоссии, , отот

 

21.02.2008 21.02.2008 №№

 

149/6/6149/6/6--622)622)


 

МетодическиеМетодические

 

рекомендациирекомендации

 

попо

 

обеспечениюобеспечению

 

сс

 

помощьюпомощью

 

криптосредствкриптосредств

 
безопасностибезопасности

 

ПДнПДн

 

припри

 

ихих

 

обработкеобработке

 

вв

 

ИСПДнИСПДн

 

сс

 

использованиемиспользованием

 

средствсредств

 
автоматизацииавтоматизации

 

((ФСБФСБ

 

РоссииРоссии, , отот

 

21.02.2008 21.02.2008 №№

 

149/54149/54--144)144)



ПроблемыПроблемы
 защитызащиты

 ПДнПДн


 

!? !? ПДнПДн
 

ии
 

ИСПДнИСПДн
 

повсеместноповсеместно!!!!!!!!!!


 

01 01 январяянваря
 

2010:2010:
••

 
««СидимСидим--ждемждем

 
покапока

 
накажутнакажут

 
когокого--нибудьнибудь…»…»

••
 

««КК
 

намнам
 

этоэто
 

нене
 

относитсяотносится!!»»


 

……ОтсутствиеОтсутствие
 

наработаннойнаработанной
 

практикипрактики
 ((проверкипроверки//наказаниянаказания))



 

СложностьСложность
 

классификацииклассификации
 

ИСПДнИСПДн::
••

 
ТиповаяТиповая

 
илиили

 
специальнаяспециальная??

••
 

РазработкаРазработка
 

ии
 

согласованиесогласование
 

моделимодели
 

угрозугроз
••

 
КакКак

 
понизитьпонизить

 
категориюкатегорию

 
ИСПДнИСПДн

 
((min min расходоврасходов)?)?



 

УведомлениеУведомление
 

обоб
 

обработкеобработке
 

ПДнПДн


 

!!!!!!ТолькоТолько
 

сертифицированныесертифицированные
 

СЗИСЗИ
 

(10 (10 подсистемподсистем))


 

!?! !?! АттестацияАттестация
 

ИСПДнИСПДн
 

((дорогодорого
 

ии
 

долгодолго))


 

??ЛицензированиеЛицензирование
 

ФСТЭКФСТЭК
 

ии
 

ФСБФСБ
 

((труднотрудно
 реализоватьреализовать

 
лицензионныелицензионные

 
требованиятребования))



 

АутсорсингАутсорсинг??


 

СС
 

чегочего
 

начатьначать? ? ОптимизацияОптимизация
 

бизнесбизнес--процессовпроцессов??



СпасибоСпасибо
 

заза
 

вниманиевнимание!!

ВопросыВопросы??

ДополнительнаяДополнительная
 

информацияинформация
 www.infotrust.ruwww.infotrust.ru

 
security@infotrust.rusecurity@infotrust.ru

 +7 (3412) 918+7 (3412) 918--100100
 гг. . ИжевскИжевск, , улул. . БородинаБородина, 21, , 21, офисофис

 
207207

Майшев

 

Вадим

 

Владимирович
Заместитель

 

генерального

 

директора

 

по

 

безопасности
mvv@infotrust.ru
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